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1. Общие положения 

1.1. Настоящий документ «Политика обработки персональных данных в НКО АО НРД» 

(далее – Политика) определяет политику НКО АО НРД как оператора персональных данных в 

отношении организации и осуществления обработки персональных данных. 

1.2. Действие Политики распространяется на все процессы НКО АО НРД, в которых 
осуществляется обработка персональных данных и обязательна для ознакомления и исполнения 

всеми работниками НРД, осуществляющими обработку персональных данных в процессе 

выполнения должностных обязанностей. 

1.3. Политика является основой для организации обработки и защиты персональных данных, в 
том числе для разработки дополнительных документов, развивающих положения настоящей 

Политики в части организации обработки и защиты персональных данных. 

1.4. Политика определяет: 

 правовые основания обработки персональных данных; 

 принципы обработки персональных данных, которыми руководствуется НРД; 

 цели обработки персональных данных;  

 категории и перечень обрабатываемых персональных данных; 

 категории субъектов персональных данных, персональные данных которых обрабатываются; 

 порядок и способы обработки персональных данных; 

 сроки обработки и хранения персональных данных, порядок их уничтожения; 

 меры обеспечения конфиденциальности и безопасности персональных данных; 

 права и обязанности НРД и субъектов персональных данных. 

1.5. Ознакомление с положениями настоящей Политики осуществляется под подпись всеми 
работниками НРД. 

1.6. Настоящая Политика является общедоступным документом и подлежит размещению в месте 

осуществления сбора персональных данных, в том числе на официальном ресурсе НРД, 

размещенном в информационно-телекоммуникационной сети «Интернет» (далее – сайт).  

1.7. Доступ к Политике не может быть ограничен. 

2. Термины и определения 

2.1. В настоящей Политике используются следующие термины и определения:  

Автоматизированная обработка персональных данных – обработка персональных данных с 

помощью средств вычислительной техники. 
Блокирование персональных данных – временное прекращение обработки персональных 

данных (за исключением случаев, если обработка необходима для уточнения персональных данных). 
Информационная система персональных данных – совокупность содержащихся в базах 

данных персональных данных, и обеспечивающих их обработку информационных технологий и 
технических средств. 

Конфиденциальность - обязательное для выполнения лицом, получившим доступ к определенной 

информации, требование не передавать такую информацию третьим лицам без согласия ее 
обладателя.   

Обезличивание персональных данных – действия, в результате которых невозможно 
определить без использования дополнительной информации принадлежность персональных данных 

конкретному субъекту персональных данных. 

Обработка персональных данных – любое действие (операция) или совокупность действий 
(операций), совершаемых с использованием средств автоматизации или без использования таких 

средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных 
данных. 

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, 

самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку 
персональных данных, а также определяющие цели обработки персональных данных, состав 

персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными 
данными. В настоящей Политике Оператором является НРД. 

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному 

или определяемому физическому лицу (субъекту персональных данных). 
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Предоставление персональных данных – действия, направленные на раскрытие персональных 

данных определенному лицу или определенному кругу лиц. 

Распространение персональных данных – действия, направленные на раскрытие персональных 
данных неопределенному кругу лиц; 

Трансграничная передача персональных данных – передача персональных данных на 
территорию иностранного государства органу власти иностранного государства, иностранному 

физическому или иностранному юридическому лицу. 

Уничтожение персональных данных – действия, в результате которых невозможно 
восстановить содержание персональных данных в информационной системе персональных данных 

и (или) результате которых уничтожаются материальные носители персональных данных. 

2.2. В случае отсутствия в п.2.1 и используемого далее по тексту Политики термина, толкование 

и применение данного термина осуществляется в соответствии с положениями применимых 
нормативных правовых актов РФ. 

2.3. Перечень используемых сокращений: 

152-ФЗ – Федеральный закон Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных 
данных»; 

ДИБ – Департамент информационной безопасности НРД; 

ИСПДн – информационная система персональных данных; 

НРД – НКО АО НРД; 

ФЗ – федеральный закон; 

ФСТЭК – Федеральная служба по техническому и экспортному контролю; 

ФСБ – Федеральная служба безопасности Российской Федерации; 

Роскомнадзор – Федеральная служба по надзору в сфере связи, информационных технологий и 

массовых коммуникаций; уполномоченный орган по защите прав субъектов персональных данных. 

3. Правовые основания обработки персональных данных 

3.1. Правовыми основаниями обработки персональных данных в НРД в зависимости от целей 
процесса обработки являются: 

 Конституция Российской Федерации,  

 Федеральный закон от 02.12.1990 №395-1 «О банках и банковской деятельности»; 

 Налоговый кодекс Российской Федерации; 

 Гражданский Кодекс Российской Федерации; 

 Трудовой кодекс Российской Федерации; 

 Федеральный закон от 07.08.2001 №115-ФЗ «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансированию терроризма»; 

 Федеральный закон от 26.12.1995 №208-ФЗ «Об акционерных обществах»; 

 Федеральный закон от 07.12.2011 N 414-ФЗ "О центральном депозитарии" 

 Федеральный закон от 22.04.1996 № 39-ФЗ «О рынке ценных бумаг»; 

 Федеральный закон от 27.06.2011 № 161-ФЗ «О национальной платежной системе»; 

 Федеральный закон от 10.12.2003 N 173-ФЗ «О валютном регулировании и валютном 

контроле»; 

 Федеральный закон от 27.07.2010 N 224-ФЗ «О противодействии неправомерному 

использованию инсайдерской информации и манипулировании рынком»; 

 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации»; 

 Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи», 

 Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»; 

 Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) 

учете в системе обязательного пенсионного страхования»; 

 Федеральный закон от 02.10.2007 №229-ФЗ "Об исполнительном производстве"; 

 Положение Банка России от 15.10.2015 № 499-П «Об идентификации кредитными 

организациями клиентов, представителей клиента, выгодоприобретателей и бенефициарных 
владельцев в целях противодействия легализации (отмыванию) доходов, полученных преступным 

путем, и финансированию терроризма»; 
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 Положение Банка России от 29.06.2021 № 762-П «О правилах осуществления перевода 

денежных средств»; 

 Указание Банка России от 10.04.2023 N 6406-У "О формах, сроках, порядке составления и 

представления отчетности кредитных организаций (банковских групп) в Центральный банк 
Российской Федерации, а также о перечне информации о деятельности кредитных организаций 

(банковских групп) ; 

 Инструкция Банка России от 16.08.2017 № 181-И «О порядке представления резидентами и 

нерезидентами уполномоченным банкам подтверждающих документов и информации при 

осуществлении валютных операций, о единых формах учета и отчетности по валютным операциям, 
порядке и сроках их представления»; 

 иные нормативные правовые акты Российской Федерации, нормативные акты Банка России, 

решения Совета директоров Банка России и нормативные документы исполнительных органов 
государственной власти; 

 Устав НКО АО НРД; 

 договоры, заключаемые между НРД и субъектом персональных данных: договоры, стороной 

которых либо выгодоприобретателем или поручителем по которым является субъект персональных 

данных, а также заключение договора по инициативе субъекта персональных данных или договора, 
по которому субъект персональных данных будет являться выгодоприобретателем или поручителем; 

 согласие субъекта (представителя субъекта) на обработку персональных данных; 

 осуществление прав и законных интересов НРД или третьих лиц. 

4. Принципы обработки персональных данных 

4.1. Обработка персональных данных в НРД осуществляется на основе следующих принципов: 

4.1.1. обработка осуществляется на законной и справедливой основе; 

4.1.2. ограничивается достижением конкретных, заранее определенных и законных целей. 

Обработка персональных данных, несовместимая с целями сбора персональных данных, не 
допускается; 

4.1.3. объединение баз данных, содержащих персональные данные, обработка которых 

осуществляется в целях, несовместимых между собой, не допускается; 

4.1.4. обработке подлежат только те персональные данные, которые отвечают целям их 

обработки; 

4.1.5. содержание и объем обрабатываемых персональных данных соответствует заявленным 

целям их обработки и не является избыточным; 

4.1.6. при обработке персональных данных обеспечивается их точность, достаточность, а в 
необходимых случаях и актуальность по отношению к целям обработки; 

4.1.7. принимаются необходимые меры (либо обеспечивается их принятие) по удалению или 
уточнению неполных, или неточных данных. 

4.1.8. хранение персональных данных осуществляется в форме, позволяющей определить 
субъекта персональных данных, не дольше, чем этого требуют цели обработки, если срок хранения 

персональных данных не установлен федеральным законом, договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект персональных данных.  

4.1.9. по достижении целей обработки или в случае утраты необходимости в достижении этих 
целей, если иное не предусмотрено федеральным законом, обрабатываемые персональные данные 

уничтожаются либо обезличиваются. 

5. Цели обработки персональных данных 

5.1. Обработка персональных данных осуществляется на основе принципа соответствия объема 
и категории обрабатываемых персональных данных, а также способов их обработки заявленным 

целям. 

5.2. Цели обработки персональных данных определяются исходя из анализа правовых актов, 

регламентирующих деятельность НРД, целей фактически осуществляемой НРД деятельности, а 
также деятельности, которая предусмотрена учредительными документами, конкретных бизнес-

процессов в определенных ИСПДн. 

5.3. НРД осуществляет обработку персональных данных в следующих целях: 



6 

НКО АО НРД 

5.3.1. организация, обеспечение и регулирование трудовых и непосредственно связанных с 

ними отношений, содействия работникам в трудоустройстве, получении образования и продвижении 

по службе, пользование различного вида льготами в соответствии с Трудовым кодексом Российской 
Федерации, Налоговым кодексом Российской Федерации, федеральными законами, а также Уставом 

и внутренними документами НРД, обеспечения личной безопасности работников, заключения и 
исполнения обязательств по трудовым и гражданско-правовым договорам; 

5.3.2. привлечение и отбор кандидатов для трудоустройства, принятие решения о возможности 
заключения трудового договора с соискателями должностей; 

5.3.3. организация внутриобъектового режима НРД, обеспечения безопасности физических лиц 
и представителей юридических лиц, являющихся контрагентами НРД, посетителей НРД (в случае 

прохода указанных лиц на территорию НРД), обеспечения безопасности информации, 
обрабатываемой на объектах и в помещениях НРД; 

5.3.4. выполнение возложенных на НРД законодательством Российской Федерации, 
нормативными правовыми актами Российской Федерации, нормативными актами Банка России, 

решениями Совета директоров Банка России обязанностей и функций, в том числе: Налоговым 
кодексом Российской Федерации, федеральными законами «О банках и банковской деятельности», 

«О центральном депозитарии», «О противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма», «О валютном регулировании и валютном 

контроле», «О рынке ценных бумаг», «О противодействии неправомерному использованию 

инсайдерской информации и манипулировании рынком»; 

5.3.5. реализации процедур корпоративного управления; 

5.3.6. обеспечение и осуществление взаимодействия с третьими лицами/партнерами по 

вопросам заключения договоров и в рамках исполнения обязательств по договорам; 

5.3.7. выполнение действий (обязательств) по поступившим обращениям субъектов 

персональных данных, отправка почтовых и/или курьерских отправлений; 

5.3.8. исполнение запросов надзорных/контролирующих органов, подлежащих исполнению в 
соответствии с законодательством Российской Федерации, а также направление информации в 

соответствии с законодательством Российской Федерации или в соответствии с соглашением; 

5.3.9. оптимизации web-ресурсов, с учетом индивидуальных особенностей и предпочтений 

субъекта персональных данных, ведение статистики о пользователях сайта, хранения персональных 
предпочтений и настроек пользователей, отслеживания состояния сессии доступа пользователей, 

обеспечения функционирования и улучшения качества web-ресурсов НРД; 

5.3.10. осуществления взаимодействия с заинтересованными лицами посредством сайтов в сети 

«Интернет»; 

5.3.11. информирования об услугах, сервисах и проведения маркетинговых коммуникаций. 

6. Категории и перечень обрабатываемых персональных данных. 
Субъекты персональных данных 

6.1. Категории и перечень обрабатываемых персональных данных соответствует заявленным 
целям обработки. Обрабатываемые персональные данные не избыточны по отношению к 

заявленным целям их обработки. 

6.2. НРД обрабатывает персональные данные, относящиеся к следующим категориям: 

6.2.1. специальные персональные данные: 

 НРД обрабатывает персональные данные, отнесенные к специальной категории, только 

касающиеся состояния здоровья работников и только в случаях, предусмотренных 152-ФЗ; 
 обработка специальных категорий персональных данных незамедлительно прекращается, 

если устранены причины, вследствие которых осуществлялась их обработка, если иное не 

установлено федеральным законом; 
 обработка персональных данных о судимости может осуществляться НРД исключительно в 

случаях и в порядке, которые определяются в соответствии с федеральными законами; 

 обработка данных, касающихся расовой, национальной принадлежности, политических 

взглядов, религиозных или философских убеждений, интимной жизни в НРД 
не производится. 

6.2.2. персональные данные, разрешенные субъектом для распространения; 

6.2.3. иные персональные данные. 

6.2.4. обработка биометрических персональных данных не осуществляется. 
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6.3. НРД обрабатывает персональные данные следующих категорий субъектов персональных 

данных: 

 кандидаты на соискание вакантных должностей; 

 работники НРД1, в том числе бывшие работники НРД; 

 близкие родственники работников НРД; 

 работники Группы компаний Московская Биржа; 

 акционеры, аффилированные лица, члены коллегиальных органов управления НРД (члены 

Наблюдательного совета, Правления); 

 клиенты и представители клиентов; 

 клиенты клиентов; 

 представители партнеров и контрагентов; 

 пользователи сервиса e-voting; 

 посетители официального сайта НРД, заинтересованные в сотрудничестве (потенциальные 

клиенты, партнеры); 

 посетители официальных сайтов НРД; 

 посетители офиса; 

 лица, персональные данные которых НРД обрабатывает в рамках выполнения обязанностей, 

возложенных законодательством Российской Федерации, нормативными правовыми актами 

Российской Федерации, нормативными актами Банка России, решениями Совета директоров 

Банка России. 

6.4. Перечень обрабатываемых персональных данных по категориям субъектов персональных 
данных определяется внутренними документами НРД, а также содержится в согласиях субъектов 

персональных данных на обработку их персональных данных.  

7. Порядок и способы обработки персональных данных 

7.1. Обработка персональных данных осуществляется в соответствии с требованиями 
законодательства Российской Федерации и с соблюдением требований конфиденциальности, 

установленных ст. 7 152-ФЗ. 

7.2. К обработке персональных данных допускаются работники НРД, в чьи должностные 

обязанности входит обработка персональных данных. 

7.3. НРД осуществляет обработку персональных данных с использованием средств 

автоматизации и без использования средств автоматизации. При этом исключается принятие 
решений на основании исключительно автоматизированной обработки персональных данных, 

которые порождают юридические последствия в отношении субъекта персональных данных, или 

иным образом затрагивают его права и законные интересы. 

7.4. Обработка персональных данных включает в себя следующие действия: сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), обезличивание, 

блокирование, удаление, уничтожение. 

7.5. Обработка персональных данных осуществляется с согласия субъекта персональных данных, 
а также в случаях, установленных законодательством Российской Федерации (если предоставление 

персональных данных является обязательным соответствии с федеральными законами). Обработка 

персональных данных осуществляется в соответствии с принципами обработки, приведенными в 
настоящей Политике. 

7.6. Если предоставление персональных данных субъектом является обязательным в целях 

исполнения законодательства Российской Федерации, но от субъекта получен отказ в 

предоставлении его персональных данных, НРД разъясняет субъекту юридические последствия 
такого отказа и информирует о невозможности предоставления услуги, сервиса и т.д. 

7.7. Договор, заключаемый с субъектом персональных данных, не может содержать положения: 

 ограничивающие права и свободы субъекта персональных данных; 

 устанавливающие случаи обработки персональных данных несовершеннолетних, если иное 

не предусмотрено законодательством Российской Федерации; 

                                                
1 В том числе субъекты, проходящие стажировку, практиканты, лица, заключившие договоры возмездного оказания 

услуг с НКО АО НРД. 
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 допускающие в качестве условия заключения договора бездействие субъекта персональных 

данных; 

 устанавливающие право отказать субъекту в заключении, изменении или расторжении 

договора с субъектом персональных данных в связи с его отказом предоставить 
персональные данные за исключением случаев, если предоставление данных предусмотрено 

законодательством Российской Федерации или непосредственно связано с исполнением 
договора. 

7.8. НРД получает персональные данные из следующих источников: 

 непосредственно от субъекта персональных данных;  

 от третьей стороны, в целях исполнения договорных обязательств, заключения договоров 

или исполнения требований законодательства Российской Федерации, при условии 
предоставления Оператору подтверждения наличия оснований; 

 от другого субъекта персональных данных, в целях реализации его законных прав; 

 общедоступных источников. 

При этом: 

7.8.1. обработка специальных категорий данных персональных данных осуществляется только 
при наличии согласия в письменной форме субъекта персональных; 

7.8.2.  обработка персональных данных, разрешенных субъектом персональных данных для 
распространения, осуществляется на основании согласия, оформляемого отдельно от иных согласий 

субъекта персональных данных, в котором субъект имеет право: 

 определить перечень персональных данных по каждой категории персональных данных, 

указанных в согласии на обработку персональных данных, разрешенных субъектом для 

распространения; 

 установить запреты на передачу (кроме предоставления доступа) этих персональных данных 

неограниченному кругу лиц; 

 установить запреты на обработку или условия обработки (кроме получения доступа) этих 

персональных данных неограниченным кругом лиц; 

7.8.3. обработка персональных данных субъектов, не достигших совершеннолетия, 

осуществляется при наличии согласия законного представителя такого субъекта; 

7.9. При получении персональных данных не от самого субъекта персональных данных до начала 

обработки таких персональных данных субъекту должна быть предоставлена следующая 
информация: 

  адрес и наименование Оператора персональных данных; 

 цели и правовые основания обработки персональных данных; 

 перечень персональных данных; 

 предполагаемых пользователей персональных данных; 

 права субъекта персональных данных; 

 источник получения персональных данных. 

При этом обязанность предоставления информации не возникает в случае, если: 

 субъект персональных данных уведомлен об осуществлении обработки его персональных 

данных соответствующим оператором, от которого были получены персональные данные; 

 персональные данные получены Оператором на основании федерального закона или в связи 

с исполнением договора, стороной которого, либо выгодоприобретателем или поручителем 

по которому является субъект персональных данных; 

 обработка персональных данных, разрешенных субъектом персональных данных для 

распространения, осуществляется с соблюдением запретов и условий, предусмотренных 

статьей 10.1 Федерального закона № 152-ФЗ; 

 Оператор осуществляет обработку персональных данных для статистических или иных 

исследовательских целей, если при этом не нарушаются права и законные интересы 
субъекта персональных данных; 

 предоставление субъекту персональных данных сведений нарушает права и законные 

интересы третьих лиц. 
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7.9.1. При получении персональных данных родственников от работника (страхование 

работников), ответственность за уведомление родственников о факте передачи их персональных 

данных возлагается на самого работника. 

7.10. Для каждого ресурса персональных данных обеспечиваются процедуры учета количества 

субъектов персональных данных, в том числе субъектов персональных данных, не являющихся 
работниками НРД. 

7.11. НРД вправе поручить обработку персональных данных другому лицу с согласия субъекта 

персональных данных, если иное не предусмотрено законодательством Российской Федерации. 

Поручение обработки персональных данных другому лицу возможно на основании заключаемого с 
этим лицом договора, обязательным условием которого являются: 

 соблюдение этим лицом принципов и правил обработки персональных данных, 

предусмотренных действующим законодательством Российской Федерации; 

 обеспечение конфиденциальности персональных данных; 

 обеспечение безопасности персональных данных при их обработке в соответствии с 

законодательством Российской Федерации.  

7.11.1. Лицо, осуществляющее обработку персональных данных по поручению НРД, обязано 
соблюдать принципы и правила обработки ПД, предусмотренные 152-ФЗ.  

7.11.2. Лицо, осуществляющее обработку персональных данных по поручению НРД, не обязано 

получать согласие субъекта на обработку его персональных данных. 

7.11.3. В случае, если НРД поручает обработку персональных данных другому лицу, 

ответственность перед субъектом за действия указанного лица несет НРД.  

7.11.4. Лицо, осуществляющее обработку персональных данных по поручению НРД, несет 

ответственность перед НРД. 

7.12. Персональные данные не раскрываются третьим лицам и не распространяются иным образом 
без согласия субъекта персональных данных, если иное не предусмотрено законодательством 

Российской Федерации. 

7.13. Представители органов государственной власти (в том числе, контролирующих, надзорных, 

правоохранительных, дознания и следствия и иных уполномоченных органов по основаниям, 
предусмотренным действующим законодательством Российской Федерации) получают доступ к 

персональным данным, обрабатываемым НРД, в объеме и порядке, установленном 

законодательством Российской Федерации. 

7.14. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта 
персональных данных не дольше, чем этого требуют цели обработки персональных данных, кроме 

случаев, когда срок хранения персональных данных установлен федеральным законом, договором, 

стороной которого, выгодоприобретателем или поручителем по которому является субъект 
персональных данных. 

7.15. Персональные данные (материальные носители персональных данных), обработка которых 

осуществляется в различных целях, хранятся отдельно друг от друга. 

7.16. Хранение персональных данных осуществляется на учтенных носителях, не дольше, чем 

этого требуют цели обработки персональных данных, хранение персональных данных на неучтенных 
носителях (даже в зашифрованном виде) не допускается. 

7.17. Руководители структурных подразделений, в которых проводится обработка персональных 
данных, несут ответственность за исполнение сроков обработки и хранения персональных данных 

по курируемым направлениям, а также своевременную передачу документов, содержащих 

персональные данные, в архив. 

7.18. Трансграничная передача персональных данных. 

7.18.1. Трансграничная передача персональных данных осуществляется в соответствии с 

Законом о персональных данных и международными договорами Российской Федерации. 

7.18.2. До начала осуществления деятельности по трансграничной передаче персональных 
данных НРД уведомляет Роскомнадзор о своем намерении осуществлять трансграничную передачу. 

Указанное уведомление направляется отдельно от уведомления о намерении осуществлять 

обработку персональных данных. 

7.18.3. До подачи уведомления о трансграничной передаче персональных данных должны быть 
получены от органов власти иностранного государства, иностранных физических лиц, иностранных 

юридических лиц, которым планируется трансграничная передача персональных данных, 

следующие сведения: 
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 сведения о принимаемых органами власти иностранного государства, иностранными 

физическими лицами, иностранными юридическими лицами, которым планируется 

трансграничная передача персональных данных, мерах по защите передаваемых 

персональных данных и об условиях прекращения их обработки; 

информацию о правовом регулировании в области персональных данных иностранного 

государства, под юрисдикцией которого находятся органы власти иностранного государства, 
иностранные физические лица, иностранные юридические лица, которым планируется 

трансграничная передача персональных данных (в случае, если предполагается 
осуществление трансграничной передачи персональных данных органам власти 

иностранного государства, иностранным физическим лицам, иностранным юридическим 
лицам, находящимся под юрисдикцией иностранного государства, не являющегося стороной 

Конвенции Совета Европы о защите физических лиц при автоматизированной обработке 

персональных данных и не включенного в перечень иностранных государств, 
обеспечивающих адекватную защиту прав субъектов персональных данных); 

 сведения об органах власти иностранного государства, иностранных физических лицах, 

иностранных юридических лицах, которым планируется трансграничная передача 

персональных данных (наименование либо фамилия, имя и отчество, а также номера 

контактных телефонов, почтовые адреса и адреса электронной почты). 

7.18.4. НРД осуществляет оценку сведений, указанных в п.7.18.3 Политики на основании Приказа 
Федеральной службы по надзору в сфере связи, информационных технологий и массовых 

коммуникаций от 05.08.2022 №128 "Об утверждении перечня иностранных государств, 

обеспечивающих адекватную защиту прав субъектов персональных данных" (далее – Перечень), 
который содержит: 

 перечень иностранных государств, являющихся сторонами Конвенции Совета Европы о 

защите физических лиц при автоматизированной обработке персональных данных; 

 перечень иностранных государств, не являющихся сторонами Конвенции, действующие 

нормы права которых, а также применяемые ими меры по обеспечению конфиденциальности 
и безопасности персональных данных при их обработке соответствуют положениям 

Конвенции. 

7.18.5. В случае принятия уполномоченным органом по защите прав субъектов персональных 

данных решения о запрещении или об ограничении трансграничной передачи персональных данных 
должно быть обеспечено уничтожение органом власти иностранного государства, иностранным 

физическим лицом, иностранным юридическим лицом ранее переданных им персональных данных. 

7.19. Использование веб-ресурсов 

7.19.1. НРД обрабатывает персональные данные, получаемые при заполнении посетителями 

официальных сайтов НРД специализированных форм, размещенных на страницах данных сайтов. 

7.19.2. Персональные данные, собираемые посредством заполнения форм на сайтах НРД, 

используются для обеспечения обратной связи для потенциальных клиентов (партнеров, 
контрагентов), кандидатов на вакантные должности. Сбор и обработка таких файлов осуществляется 

исключительно с предоставленного посетителем сайта согласия на обработку персональных данных.  

7.19.3. НРД осуществляет обработку cookie-файлов. Обработка таких файлов осуществляется с 

согласия посетителя данного веб-ресурса, при этом посетитель сайтов имеет возможность 
самостоятельно отключить возможность получать cookie-файлы. 

7.19.4. Cookie-файлы, обрабатываемые НРД, необходимы для оптимизации работы веб-ресурса, 
в том числе для оптимизации и упрощения навигации по сайту, для запоминания настроек (размера 

шрифта) иных настроек и т.д. При этом большая часть информации, собранная с использованием 
cookie-файлов используется для статистических целей и остается не персонализированной. 

7.19.5. Обработка cookie-файлов обеспечивается в том числе посредством использования 
метрических программ (Яндекс.Метрика). 

8. Сроки обработки и хранения персональных данных, порядок их уничтожения 

8.1. Хранение персональных данных осуществляется не дольше, чем того требуют цели их 

обработки, если срок хранения обрабатываемых данных не установлен законодательством 
Российской Федерации, договором, стороной которого, выгодоприобретателем или поручителем по 

которому является субъект персональных данных. 

8.2. Персональные данные подлежат уничтожению: 

 при достижении целей обработки или утраты необходимости в их достижении; 
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 при получении требования от субъекта персональных данных о прекращении обработки его 

персональных данных или истечении срока действия его согласия на обработку 

персональных данных; 

 при получении от субъекта персональных данных отзыва согласия на обработку своих 

персональных данных (если отзыв согласия влечет за собой уничтожение персональных 

данных); 

 при получении требования от уполномоченного органа по защите прав субъектов 

персональных данных; 

 при невозможности устранения допущенных нарушений при обработке персональных 

данных. 

8.3. При наступлении условий, при которых обработка персональных данных должна быть 
прекращена, Персональные данные подлежат уничтожению/обезличиванию, в установленные 

законодательством Российской Федерации сроки, с учетом требований Роскомнадзора в части 
уничтожения и обезличивания Персональных данных. 

8.4. При получении от субъекта персональных данных требования о прекращении обработки его 
персональных данных и/или отзыва согласия на обработку персональных данных, НРД вправе 

продолжить их обработку при наличии следующих оснований:  

 обработка персональных данных необходима для достижения целей, предусмотренных 

международным договором Российской Федерации или законом, для осуществления и 

выполнения возложенных законодательством Российской Федерации на Оператора функций, 
полномочий и обязанностей; 

 обработка персональных данных осуществляется в связи с участием лица в 
конституционном, гражданском, административном, уголовном судопроизводстве, 

судопроизводстве в арбитражных судах; 

 обработка персональных данных необходима для исполнения судебного акта, акта другого 

органа или должностного лица, подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном производстве; 

 обработка персональных данных необходима для исполнения договора, стороной которого 

либо выгодоприобретателем или поручителем по которому является субъект персональных 

данных, а также для заключения договора по инициативе субъекта персональных данных 
или договора, по которому субъект персональных данных будет являться 

выгодоприобретателем или поручителем. Заключаемый с субъектом персональных данных 

договор не может содержать положения, ограничивающие права и свободы субъекта 
персональных данных, устанавливающие случаи обработки персональных данных 

несовершеннолетних, если иное не предусмотрено законодательством Российской 
Федерации, а также положения, допускающие в качестве условия заключения договора 

бездействие субъекта персональных данных; 

 обработка персональных данных необходима для защиты жизни, здоровья или иных 

жизненно важных интересов субъекта персональных данных, если получение согласия 

субъекта персональных данных невозможно; 

 обработка персональных данных необходима для осуществления прав и законных интересов 

Оператора или третьих лиц, либо для достижения общественно значимых целей при 

условии, что при этом не нарушаются права и свободы субъекта персональных данных; 

  осуществляется обработка персональных данных, подлежащих опубликованию 

или обязательному раскрытию в соответствии с федеральным законом. 

8.5. Уничтожение и обезличивание персональных данных осуществляются в соответствии с 

требованиями нормативных правовых актов Роскомнадзора. 

9. Меры обеспечения конфиденциальности и безопасности персональных 
данных 

9.1. При обработке персональных данных НРД принимает необходимые правовые, 

организационные и технические меры для защиты персональных данных от неправомерного или 
случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, 

распространения, а также иных неправомерных действий в отношении персональных данных. 

9.2. Обеспечение безопасности персональных данных достигается применением необходимых и 

достаточных мер, в частности следующих: 
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9.2.1. назначается ответственный за организацию обработки персональных данных; 

9.2.2. издаются Политика, локальные акты НРД по вопросам обработки персональных данных, 
а также локальные акты, устанавливающие процедуры, направленные на предотвращение и 

выявление нарушений законодательства Российской Федерации, устранение последствий таких 

нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие 
права субъектов персональных данных, а также возлагающие на НРД не предусмотренные 

законодательством Российской Федерации полномочия и обязанности; 

9.2.3. применяются правовые, организационные и технические меры по обеспечению 

безопасности персональных данных в соответствии со статьей 19 152-ФЗ, в частности: 

 определение угроз безопасности персональных данных при их обработке в информационных 

системах персональных данных; 

 применение организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных, 

необходимых для выполнения требований к защите персональных данных, исполнение 
которых обеспечивает установленные Правительством Российской Федерации уровни 

защищенности персональных данных; 

 применение прошедших в установленном порядке процедуру оценки соответствия средств 

защиты информации; 

 проведение оценки эффективности принимаемых мер по обеспечению безопасности 

персональных данных до ввода в эксплуатацию информационной системы персональных 

данных; 

 учет машинных носителей персональных данных; 

 обнаружение фактов несанкционированного доступа к персональным данным и принятием 

мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий 
компьютерных атак на информационные системы персональных данных и по реагированию 

на компьютерные инциденты в них; 

 восстановление персональных данных, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

 установление правил доступа к персональным данным, обрабатываемым в информационной 

системе персональных данных, а также обеспечением регистрации и учета всех действий, 

совершаемых с персональными данными в информационной системе персональных данных; 

 контроль за принимаемыми мерами по обеспечению безопасности персональных данных и 

уровня защищенности информационных систем персональных данных. 

9.2.4. осуществляется внутренний контроль и (или) аудит соответствия обработки 

персональных данных 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, 

требованиям к защите персональных данных, Политике, локальным актам; 

9.2.5. проводится оценка вреда в соответствии с требованиями, установленными 

уполномоченным органом по защите прав субъектов персональных данных, который может быть 
причинен субъектам персональных данных в случае нарушения  152-ФЗ, соотношение указанного 

вреда и принимаемых Оператором мер, направленных на обеспечение выполнения обязанностей, 
предусмотренных 152-ФЗ; 

9.2.6.  осуществляется ознакомление работников НРД, непосредственно осуществляющих 
обработку персональных данных, с положениями законодательства Российской Федерации о 

персональных данных, в том числе требованиями к защите персональных данных, Политикой, 
локальными актами НРД по вопросам обработки персональных данных, и (или) обучение указанных 

работников. 

10. Права субъектов персональных данных 

10.1. Субъект персональных данных имеет право: 

10.1.1.  на получение информации, касающейся обработки его персональных данных, в том числе 

содержащей: 

 подтверждение факта обработки персональных данных; 

 правовые основания и цели обработки персональных данных; 

 цели и применяемые способы обработки персональных данных; 

 наименование и место нахождения Оператора, сведения о лицах (за исключением 

работников Оператора), которые имеют доступ к персональным данным или которым могут 

consultantplus://offline/ref=F988A38489F7AE6629423A031ABFFB448757B6FBD8B155EF427E9C466C172977275C477755780FDC42FAB87178EF538B8812C3A23FEFB502x9V3P
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быть раскрыты персональные данные на основании договора с Оператором или на основании 

федерального закона; 

 обрабатываемые персональные данные, относящиеся к соответствующему субъекту 

персональных данных, источник их получения, если иной порядок представления таких 

данных не предусмотрен федеральным законом; 

 сроки обработки персональных данных, в том числе сроки их хранения; 

 порядок осуществления субъектом персональных данных прав, предусмотренных 152-ФЗ; 

 информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

 наименование или фамилию, имя, отчество (при наличии) и адрес лица, осуществляющего 

обработку персональных данных по поручению Оператора, если обработка поручена или 

будет поручена такому лицу; 

 информацию о способах исполнения Оператором обязанностей, установленных статьей 18.1 

152-ФЗ; 

 иные сведения, предусмотренные 152-ФЗ или другими федеральными законами. 

10.1.2. Сведения, указанные в п. 10.1.1. предоставляются субъекту персональных данных (или 
его представителю) в той форме, в которой направлены соответствующие обращение либо запрос, 

если иное не указано в обращении или запросе, в сроки, установленные 152-ФЗ. 

10.1.3. Субъект персональных данных имеет право обратиться повторно или направить 

повторный запрос, в целях получения сведений, указанных в п.10.1.1: 

 не ранее чем через тридцать дней после первоначального обращения или направления 

первоначального запроса, если более короткий срок не установлен федеральным законом, 

принятым в соответствии с ним нормативным правовым актом или договором, стороной 
которого либо выгодоприобретателем или поручителем по которому является субъект 

персональных данных; 

 ранее чем через тридцать дней в случае, если такие сведения и (или) обрабатываемые 

персональные данные не были предоставлены ему для ознакомления в полном объеме по 

результатам рассмотрения первоначального обращения. 

Повторный запрос наряду со сведениями, определенными в ч.3 ст.14 152-ФЗ, должен содержать 

обоснование направления повторного запроса. 

10.2. Право субъекта персональных данных на доступ к его персональным данным может быть 
ограничено в соответствии с федеральными законами, в том числе если: 

 обработка персональных данных осуществляется в соответствии с законодательством о 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма; 

 доступ субъекта персональных данных к его персональным данным нарушает права и 

законные интересы третьих лиц; 

 иных случаях, установленных ч.8 ст.14 152-ФЗ. 

10.3. Субъект персональных данных также имеет право: 

 субъект персональных данных вправе требовать уточнения его персональных данных, их 

блокирования или уничтожения в случае, если персональные данные являются неполными, 
устаревшими, неточными, незаконно полученными или не являются необходимыми для 

заявленной цели обработки, а также принимать предусмотренные законом меры по защите 
своих прав. 

 субъект персональных данных имеет право отозвать свое согласие на обработку 

персональных данных и потребовать удалить свои персональные данные, если 
персональные данные больше не требуются для целей, в которых они были получены и/или 

отсутствуют законные основания для продолжения обработки его данных; 

 субъект персональных данных имеет право потребовать ограничить/прекратить обработку 

его персональных данных в целях рассылки маркетинговых предложений; 

 субъект персональных данных имеет право обратиться к оператору с требованием 

прекратить передачу (распространение, предоставление, доступ) своих персональных 

данных, ранее разрешенных субъектом персональных данных для распространения; 

 субъект персональных данных имеет также иные права, установленные законодательством 

Российской Федерации. 

  

consultantplus://offline/ref=DEE31C1C27AEF64E7CC6951106B4028CF7614111AB0BDBE0C52CCC487AB13A68FC6F9DA9E2B243B2E24CD83EFEF9C593EB07F0B036AEDDE5uBTCJ
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11. Права и обязанности оператора персональных данных 

11.1. НРД как оператор персональных данных имеет право: 

11.1.1. самостоятельно определять состав и перечень мер, необходимых и достаточных для 
обеспечения выполнения обязанностей, предусмотренных законодательными и нормативными 

актами Российской Федерации; 

11.1.2. поручить обработку персональных данных другому лицу с согласия субъекта 

персональных данных, если иное не предусмотрено федеральным законом, на основании 
заключаемого с этим лицом договора; 

11.1.3. продолжить обработку персональных данных в случае отзыва субъектом персональных 
данных согласия на обработку персональных данных без согласия при наличии иных законных 

оснований. 

11.2. НРД как оператор персональных данных обязан: 

11.2.1. обеспечить при сборе персональных данных (в том числе посредством сети «Интернет») 

запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение 
персональных данных граждан Российской Федерации с использованием баз данных, находящихся 

на территории Российской Федерации, за исключением случаев, предусмотренных 152-ФЗ. 

11.2.2. при получении соответствующего запроса от субъекта персональных данных (его 

представителя)  

 предоставить субъекту персональных данных (или его представителю) информацию, 

предусмотренную п. 10.1.1 настоящей Политики, в доступной форме и сроки, определенные 

152-ФЗ; 

 в случае отказа в предоставлении информации дать в письменной форме мотивированный 

ответ, содержащий ссылку на положение части 8 статьи 14 152-ФЗ или иного федерального 

закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих 
дней со дня обращения субъекта персональных данных или его представителя либо с даты 

получения запроса субъекта персональных данных или его представителя; 

11.2.3. безвозмездно предоставить субъекту персональных данных или его представителю 

возможность ознакомления с персональными данными, относящимися к этому субъекту 
персональных данных; 

11.2.4. внести необходимые изменения в срок, не превышающий семи рабочих дней со дня 

предоставления субъектом персональных данных или его представителем сведений, 

подтверждающих, что персональные данные являются неполными, неточными или неактуальными; 

11.2.5. уничтожить персональные данные в срок, не превышающий семи рабочих дней со дня 
представления субъектом персональных данных или его представителем сведений, 

подтверждающих, что такие персональные данные являются незаконно полученными или не 

являются необходимыми для заявленной цели обработки.  

11.2.6. уведомить субъекта персональных данных или его представителя о внесенных 
изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым 

персональные данные этого субъекта были переданы. 

11.2.7. устранить нарушения законодательства и осуществить соответствующие действия в 

порядке и сроки, установленные ст. 21 №152-ФЗ, в случае выявления неправомерной обработки 
персональных данных, выявления неточных персональных данных при обращении субъекта 

персональных данных или его представителя либо по запросу субъекта персональных данных или 

его представителя, либо уполномоченного органа по защите прав субъектов персональных данных. 

11.2.8.  обеспечивать взаимодействие с государственной системой обнаружения, 
предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации, включая информирование о компьютерных инцидентах, повлекших 

неправомерную передачу (предоставление, распространение, доступ) персональных данных, в 
порядке, определенном федеральным органом исполнительной власти, уполномоченным в области 

обеспечения безопасности: 

 в случае установления факта неправомерной или случайной передачи (предоставления, 

распространения, доступа) персональных данных, повлекшей нарушение прав субъектов 

персональных данных, с момента выявления такого инцидента НРД, уполномоченным 
органом по защите прав субъектов персональных данных или иным заинтересованным лицом 

уведомить уполномоченный орган по защите прав субъектов персональных данных: 
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 в течение 24 часов о произошедшем инциденте, о предполагаемых причинах, 

повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном 

правам субъектов персональных данных, о принятых мерах по устранению последствий 
соответствующего инцидента, а также предоставить сведения о лице, уполномоченном на 

взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по 
вопросам, связанным с выявленным инцидентом; 

 в течение 72 часов о результатах внутреннего расследования выявленного 

инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного 
инцидента (при наличии). 

11.2.9. провести оценку вреда в соответствии с требованиями, установленными уполномоченным 
органом по защите прав субъектов персональных данных. 

11.3. Права и обязанности НРД также определяются действующим законодательством, договорами 
и внутренними документами. 

12. Ответственность 

12.1. Контроль исполнения требований настоящей Политики осуществляется ответственным за 

организацию обработки персональных данных и руководителями структурных подразделений НРД, 
осуществляющих обработку персональных данных, в пределах их полномочий. 

12.2. Ответственность лиц, участвующих в обработке персональных данных на основании 
поручений НРД, за неправомерное использование персональных данных устанавливается в 

соответствии с условиями заключенного между НРД и контрагентом гражданско-правового договора 
или соглашения о конфиденциальности информации. 

12.3. Лица, виновные в нарушении положений, регулирующих обработку и защиту персональных 
данных, несут материальную, дисциплинарную, административную, гражданско-правовую или 

уголовную ответственность в порядке, установленном федеральными законами, локальными актами, 
договорами НРД. 

13. Актуализация документа 

13.1. Настоящая Политика пересматривается ДИБ при изменении законодательства Российской 

Федерации, нормативных правовых актов, нормативных актов Банка России, регулирующих вопросы 
обработки персональных данных и обеспечения информационной безопасности, по результатам 

внутренних и внешних аудитов, а также по инициативе руководителя НРД или руководителя ДИБ. 

13.2. В случае изменения законодательства Российской Федерации, внесения изменений в 

нормативные акты Банка России и иных органов, а также внутренние документы НРД, Политика 
действует в части, не противоречащей законодательству и внутренним документам НРД, до 

приведения ее в соответствие с такими изменениями. 

14. Нормативные и правовые акты, в соответствии с которыми определяется 
Политика обработки персональных данных 

14.1. Указ Президента Российской Федерации от 06 марта 1997 г. № 188 «Об утверждении Перечня 

сведений конфиденциального характера»; 

14.2. Трудовой кодекс Российской Федерации; 

14.3. Федеральный закон Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных 
данных»; 

14.4. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации»; 

14.5. Национальный стандарт Российской Федерации ГОСТ Р 57580.1-2017 «Безопасность 

финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав 
организационных и технических мер»;  

14.6. Постановление Правительства РФ №1119 «Об утверждении требований к защите 
персональных данных при их обработке в информационных системах персональных данных» от 

01.11.2012; 

14.7. Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, осуществляемой без 
использования средств автоматизации»; 
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14.8. Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в информационных 

системах персональных данных»; 

14.9. Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных»; 

14.10. Приказ Роскомнадзора от 05 сентября 2013 г. № 996 «Об утверждении требований и методов 

по обезличиванию персональных данных»; 

14.11. Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных с использованием средств 

криптографической защиты информации, необходимых для выполнения установленных 

Правительством Российской Федерации требований к защите персональных данных для каждого из 
уровней защищенности»;   

14.12. Приказ Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по 

обезличиванию персональных данных» (вместе с «Требованиями и методами по обезличиванию 

персональных данных, обрабатываемых в информационных системах персональных данных, в том 
числе созданных и функционирующих в рамках реализации федеральных целевых программ»);  

14.13. Приказ Роскомнадзора от 28.10.2022 №179 «Об утверждении Требований к подтверждению 

уничтожения персональных данных»;  

14.14. иные нормативные правовые акты Российской Федерации и нормативные документы 

исполнительных органов государственной власти, Банка России. 

  


